Skydd och integritet vid behandling av personuppgifter

For oss ar skyddet av personlig integritet viktigt. Vi hanterar personuppgifter for kundféretagets
rdkning nar var byra hjalper kundféretag med t.ex. loner, redovisning, skattefragor och annan
radgivning. Oberoende av uppdrag behover vi hantera personuppgifter fér var egen administration och
for att uppfylla olika regler.

Héar kommer en sammanstéllning kring hur vi hanterar personuppgifter. Vi har tagit fram den hér
informationen for att belysa vilka personuppgifter vi hanterar, vilken réttslig grund vi har for att
hantera dem och vad vi gor med uppgifterna. Vi vill ocksa informera om vart ansvar for att skydda dina
rdttigheter och din integritet,

Personuppgift

En personuppgift dr en uppgift som pa nagot sétt kan kopplas till en identifierad enskild person, t.ex.
namn, adress, personnummer men ocksa foton pa personer, en bil som kan kopplas till en enskild
individ, o.s.v. Foretag och andra juridiska personer anses inte vara personuppgifter, det géller &ven om
det ingar ett personnamn i bolagsnamnet.

Vissa personuppgifter anses vara sarskilt kiansliga, exempelvis en persons politiska asikter,
religionsaskadning, hilsouppgifter och facktillhorighet. Denna typ av uppgifter maste vi kunna
behandla eftersom de kan paverka loner, redovisning och skatt. Vi behover ocksa hantera
personnummer i vissa sammanhang for att sdkert kunna identifiera en viss person och for rapportering
till bl.a. olika myndigheter och férsakringsbolag m.fl.

Behandling och grund foér anvindning av personuppgifter

Med behandling av personuppgifter menar man en rad typer av atgarder som t.ex. insamling,
registrering, lagring, bearbetning, spridning, justering, radering, osv. Inom léneomradet forekommer
manga personuppgifter och manga olika typer av behandling.

Vi behandlar enbart personuppgifter for att fullgéra de tjanster vi har ingétt avtal om med vara kunder.
Darutover behover vi hantera vissa personuppgifter for var utvardering och administration av
uppdragen. Vilka personuppgifter som behandlas beror pa vilket uppdrag vi har i det enskilda
kunduppdraget, detta beskrivs ndrmare i det féljande.

Loner, redovisning, skatter och andra ekonomitjanster

Nar byran hjélper till med t.ex. redovisning, l6ner, deklarationer och annan radgivning behover
personuppgifter kunna hanteras av oss for att fullfélja de tjanster vi atagit oss att leverera till vara
kundféretag. I dessa fall ar byrdn personuppgiftsbitridde. Detta innebdr att ansvaret for att hantera
personuppgifter ligger pa kundforetaget och byran ska folja dess instruktioner nar uppdraget fullgors.
Mellan byran och kundforetaget och byran har ett personuppgiftsbitradesavtal ingatts. Detta reglerar
respektive parts ansvar och uppgifter vad géller hantering av personuppgifter. Till detta avtal finns
instruktioner som anger vilka personuppgifter som hanteras. De olika tjdnsterna innebér att
personuppgifter hanteras for att kunna tillhandahalla f6ljande tjanster:

i redovisningsuppdrag och uppdrag foér andra ekonomitjénster:
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— 16pande redovisning: Redovisningstjanster som innefattar behandling av verifikationer, reskontror
och hantering av betalningar.

—  bokslut-, arsbokslut eller arsredovisningsuppdrag: Lopande redovisning sammanstélls i period och
arsbokslut, budget, analyser och uppfoljning av foretagets ekonomiska utveckling, innefattande
bransch- och konkurrentjamforelser

— radgivning som foranletts av de uppdrag byran tagit sig
— liknande atgarder som &r nodvandiga for uppdragets fullgérande.

i 16neuppdrag:

att bearbeta tid, franvaro och utldgg mm uppgifter for att framstalla underlag for loneutbetalningar
och andra uppgifter om franvaro,

— uppréttande av underlag till myndigheter och andra mottagare enligt géllande rétt,
— radgivning som foranletts av de uppdrag byran atagit sig
— liknande atgarder som &r nodvandiga for uppdragets fullgérande.

i deklarationsuppdrag:

att upprétta deklarationer sdsom inkomstdeklarationer, skattedeklarationer och
arbetsgivardeklarationer,

—  att gora skatteberdkningar,
—  att upprétta periodiska sammanstéllningar,
— att ge rad om svensk och/eller internationell beskattning samt tullar och avgifter, och

— liknande atgarder som &r nodvandiga for uppdragets fullgorande.

De lagliga grunderna for att hantera personuppgifter &r for att kunna fullgéra det avtal som
kundféretaget ingdtt med byran. Vi hanterar ocksa personuppgifter for att fullgéra de rattsliga
forpliktelser som bl.a. framgar av redovisning- och skattelagstiftning samt arbetsratt och kollektivavtal.

Byrans egen administration

Gemensamt for alla vara uppdrag ar att vi maste utvardera vara kundrelationer. Detta sker bl.a., for att
identifiera eventuella intressekonflikter. Enligt lagen (2017:630) om atgarder mot penningtvétt och
finansiering av terrorism maste vi gora en riskbedémning av alla kunder och uppdrag. For dessa
dndamal madste vi hantera personuppgifter om ett foretags foretréadare, dgare och narstaende till dessa.
Vi kan ocksa behova hantera personuppgifter inom ramen for kvalitetskontroller av utfort arbete samt
att hantera eventuella krav och klagomal. Hantering av personuppgifter fér detta &ndamal grundas pa
en rattslig forpliktelse och byrans beréttigande intresse att kunna uppfylla professionella krav.

Dérutover behover vi hantera personuppgifter for att kunna planera och administrera uppdragen, i detta
ingar t.ex. att planera nar och pa vilket sitt uppdraget ska utfoéras samt redovisa vilka uppdrag som
utfors som grund for var dokumentation over utfort arbete och som underlag for fakturering och byrans
egen redovisning m.m. Vi hanterar dven inloggningsuppgifter nar anvdndare hos kundféretag har
tillgang olika system och lagringsutrymmen. Personuppgifter anvands dven for att kunna sénda
nyhetsbrev om aktuella lagstiftningsfragor. Vi kan ocksa informera om nya tjanster, produkter och
aktiviteter som byran anordnar. Grunden for att hantera personuppgifter &r for att fullgéra det avtal som
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ingdtts mellan kundforetaget och byrdn. Dokumentationskrav styrs av rattsliga forpliktelser som

regleras i myndighetsforeskrifter och professionella standarder. I 6vrigt grundas byrans hantering av
personuppgifter pa det berattigande intresset for att kunna fullgéra och félja upp uppdragen.

Gemensamt for alla uppdrag

Vi efterstrdvar att hantera sa fa personuppgifter som mojligt. Vilka uppgifter som hanteras beror pa det
precisa uppdraget for varje kund. I tabellen nedan anges vilka typer av personuppgifter som vi kan

behéva hantera i olika uppdrag:

Kategorier av personuppgifter:

g
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Kontaktuppgifter: Namn, adress, telefon, e- X X X X X X
post och funktion
Inloggnings- och behdérighetsuppgifter: X X X X X X
Anvandare, IP-nummer, |16senord, koder och
signaturer som t.ex. kan ange vem som utfort
vad pa uppdraget
Person- och samordningsnummer, nar det ar X X X X X X
nodvandigt for sakert kunna identifiera en
Viss person
Beteckningar som knyter en viss person till en X X X X X
organisation eller funktion, t.ex. anstallnings-,
kund- och leverantérsnummer, befattning,
yrkeskod och kategori av kategori
Avtal, t.ex. anstallningsavtal, uppdragsavtal X X X X X
och avtal med kunder och leverantorer
Uppgifter om hélsa och franvaro, t.ex. X X X X
lakarintyg, sjukfranvaro, tjanstledighet och
foraldraledighet
Uppgifter om civilstand, barn och néara X X X X X
anhoriga
Uppgifter om I6n, pension, férmaner och X X X X X
semester
Facklig tillhérighet samt avtalstillhérighet X X X
Ekonomiska uppgifter sasom kontonummer, X X X X X
inkomst-, férsakrings-, fordons- och
kontrolluppgifter
Exekutiva atgarder sasom I6neutmaétning X X X
Innehav av vardepapper, fastigheter, andra X X X X

tillgangar och skulder samt sakerheter
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Uppgifter om inkomstslagen kapital, X X X X
naringsverksamhet och tjanst samt
delagarskap i famansforetag

Medlemskap i Svenska kyrkan eller annan X X

religios sammanslutning

Beslut fran Skatteverket X X X X X X
Kopior av ID-handling m.m X

Lagring av personuppgifter

Personuppgifter kommer inte att lagras under langre tid an vad som ar nodvandigt. Byran lagrar
normalt personuppgifter som hanterats i olika uppdrag som byrén tillhandahaller i upp till 10 ar efter
utgangen av det rakenskapsar nar vi behandlat dem. Grunden f6r lagring &r de réttsliga och
professionella standarder som vi arbetar efter. Personuppgifter i byrans egen redovisning lagras till
utgangen av det kalenderar som intraffar sju ar efter utgdngen av bolagets rakenskapsar, vilket &dr
enligt bokforingslagens regler.

Efter lagringstiden gallras uppgifterna bort eller anonymiseras. Personuppgifter lagras ocksa i byrans
system for sdkerhetskopiering. Sdkerhetskopior kan innefatta uppgifter som gallrats bort

eller anonymiserats, i de undantagsfall nar aterstédllning av filer sker fran en sakerhetskopia kommer
radering eller anonymisering att ske av de &terstéllda filerna som tidigare gallrats bort eller
anonymiserats.

Samarbete kring personuppgifter

Personuppgifter erhdller vi fran kundféretaget och till detta narstaende foretag nar sa ar tillampligt,
foretagets redovisning inkl. verifikationer och annan dokumentation av affarshdndelser och fran
foretagets foretradare. Vi anvéander ocksa personuppgifter som kommer fran allmént tillgangliga
kéllor, samt olika myndigheter sdsom Bolagsverket och Skatteverket. Vi kan ocksa erhalla
personuppgifter i engagemangsbesked fran t.ex. banker och saldoférfragningar m.m.

Byran séljer aldrig personuppgifter eller 6verlater dem till tredje part for marknadsforingsandamal. Vi
anvander dock underbitrdden for hantering av personuppgifter och inhdmtar personuppgifter fran
andra, en forteckning 6ver foretag finns pa var hemsida. Vi kan behova lamna ut personuppgifter till
foljande kategorier av mottagare:

e Leverantorer, bade inom och utanfér EU/EES, som t ex tillhandahaller IT-tjanster,
programvaror och andra tjdnster nar det d&r nodvéandigt for de tjanster som vi beskrivit ovan.

e Leverantorer for byrans egen administration av uppdragen, t.ex. redovisning, tid- och
utlaggshantering, fakturahantering, eventuella krav och kreditupplysningar for byrans rdkning.

¢ Redovisningskonsulter och andra radgivare och leverantorer som kunden anlitar nar det ingdr i
byréans uppdrag att lamna ut eller hdmta in information fran dessa.

* Banker, forsdkringsbolag eller myndigheter for att fullgéra uppgiftslamnande eller
tillhandahdlla tjanster som beskrivits ovan.

* Annan byrd som anlitas av byran i syfte att kontrollera eller upprétthélla etiska krav, utféra
kvalitetskontroller och hantera eventuella krav och reklamationer samt tillvarata byrans
rdttsliga intressen.

* Andra mottagare néar det foljer av lagkrav, annan forfattning eller myndighetsbeslut.
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Mottagare som hanterar personuppgifter for byrans rdkning ingds ett personuppgiftsbitradesavtal
med oss i syfte att vi ska kunna sdkerstélla att personuppgifter hanteras pa ett korrekt och sdkert

sdtt. Normalt anvander vi endast leverantorer i Sverige eller inom EU/EES-omradet. Om vi eller vara
leverantorer anvander underleverantérer som hanterar personuppgifter for var rakning utanfor
EU/EES, vidtar vi sarskilda skyddsatgarder, t ex tecknar avtal som inkluderar de standardiserade
modellklausuler for databverféring som antagits av EU-kommissionen och som finns tillgédngliga pa
EU-kommissionens webbplats.

Nér personuppgifter delas med en mottagare som ér sjdlvstdndigt personuppgiftsansvarig, t ex en
bank, ett forsdkringsbolag eller en myndighet, giller mottagarens integritetspolicy och information
om personuppgiftshantering.

Sdkerhet kring personuppgifter

Byran ansvarar enligt gillande rétt for att de personuppgifter som behandlas skyddas genom
erforderliga tekniska och organisatoriska sdkerhetsatgarder med beaktande av vad som &r lampligt i
forhallande till personuppgifternas karaktar och kédnslighet. Detta innebdr att vi har rutiner och regler
kring dataskydd och sdkerhetskopiering. Byrans system och organisation ar ordnade sa att obehériga
personer inte har tillgang till de personuppgifter som behandlas med anledning av uppdraget.
Dataoverforing via internet (t.ex. kommunikation via e-post) utgor dock en sdkerhetsrisk. Darfor kan
ett komplett skydd mot tredjepartsatkomst till 6verférda uppgifter inte garanteras. Vi rekommenderar
darfor att personuppgifter som ar kansliga eller har forhojd sekretessniva inte skickas till oss via
okrypterad e-post, portabla lagringsmedier eller molntjénster som inte har tillrackligt dataskydd.
Byran vidtar olika sdkerhetsatgdrder och anvander kommunikationssitt f6r att minska riskerna,
sérskilt vid overforing av kansliga personuppgifter.

Dina rattigheter

Du har ett antal rattigheter enligt dataskyddslagstiftningen som vi naturligtvis kommer att f6lja. Om
du vill nyttja ndgon av dina rattigheter kan du kontakta oss via kontaktuppgifterna som anges under
kontakt pa denna hemsida.

¢ Tillgang till dina personuppgifter — du har ritt att fa en bekréftelse pa om vi behandlar dina
personuppgifter och ett utdrag 6ver vilka uppgifter som behandlas. Rétten till utdrag av
personuppgifter omfattar dock inte minnesanteckningar i form av dokumentation eller
uppgifter som omfattas av sekretess.

* Begdra rattelse — du har ritt att fa felaktiga uppgifter réattade. Uppgifter som ingar i var
uppdragsdokumentation far dock i flertalet fall enligt professionella regler inte dndras i
efterhand. Av detta skl ar det inte alltid majligt att tillmotesga ett 6nskemal om att rétta
uppgifter.

e Begira att raderas — du har rétt att under vissa omstandigheter fa dina uppgifter borttagna.
Uppgifter som ingdr i var uppdragsdokumentation maste dock bevaras och far inte raderas
inom den lagringstid som angivits ovan.

¢ Invdnda mot behandling som stodjer sig pa vart beréattigade intresse och mot behandling
for direktmarknadsforing — du har rétt att invdnda mot behandlingen av dina personuppgifter
eller att behandlingen begransas

e Ratt till dataportabilitet — du har rétt att krava att personuppgifter flyttas fran oss till ett annat
foretag, myndighet eller organisation. Denna rattighet dr begransad till uppgifter som du sjalv
tillhandahallit oss och déar den rattsliga grunden for var hantering ar samtycke eller
avtal dar den registrerade ar part.

Varje begédran om atkomst, rittelse eller radering maste goras skriftligen till den kontaktadress till
byran som anges under kontaktuppgifter pa denna hemsida.

Tillsynsmyndighet i fragor som ror dataskydd ar Datainspektionen. Om du anser att vi har behandlat
dina personuppgifter i strid med denna integritetspolicy eller tillampliga lagar och férordningar har
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du rétt att lamna in ett klagomal hos Datainspektionen.

Andringar av vér integritetspolicy m.m.

Byrén kan komma att géra dndringar i denna integritetspolicy frén tid till annan. Andringar meddelas
via uppdateringar pa var hemsida. Vi rekommenderar att du regelbundet beséker var hemsida for att
sdkerstdlla att du samtycker till eventuella dndringar eller tillagg.

Om du har kommentarer eller fragor om denna integritetspolicy eller var anvdndning av dina
personuppgifter, eller vill gora en forfragan, vanligen kontakta oss.
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